
Ñåòü Ôàéñòåëÿ

Â íà÷àëå 1970-õ ãîäîâ, ñîçíàâàÿ íåîáõîäèìîñòü çàùèòû óæå ýëåêòðîííîé èí-
ôîðìàöèè ïðè ïåðåäà÷å äàííûõ â ñåòÿõ ÝÂÌ (îñîáåííî áèçíåñ-òðàíçàêöèé, ïðè
îñóùåñòâëåíèè äåíåæíûõ ïåðåâîäîâ è ïåðåäà÷å êîíôèäåíöèàëüíûõ ôèíàíñîâûõ
äàííûõ), êîìïàíèÿ International Business Machines (îíà æå èçâåñòíàÿ âî âñåì
ìèðå êàê IBM) ïðèñòóïèëà ê âûïîëíåíèþ ñîáñòâåííîé ïðîãðàììû íàó÷íûõ èññëå-
äîâàíèé, ïîñâÿùåííûõ çàùèòå èíôîðìàöèè â ýëåêòðîííûõ ñåòÿõ, â òîì ÷èñëå è
êðèïòîãðàôèè. Òàê ðàçâèòèå îäíîé ïåðåäîâîé òåõíîëîãèè ïîâëåêëî çà ñîáîé íà-
ñòîÿùóþ ðåâîëþöèþ â äðóãîé.

Ïîñêîëüêó â ðÿäå óíèâåðñèòåòîâ Ñîåäèíåííûõ Øòàòîâ (òàêèõ, êàê Ñòàíôîðä-
ñêèé óíèâåðñèòåò è Ìàññà÷óñåòñêèé òåõíîëîãè÷åñêèé èíñòèòóò) âñåãäà ñóùåñòâî-
âàë èíòåðåñ ê äàííîé îáëàñòè èññëåäîâàíèÿ, IBM ïîñòàðàëàñü ïðèâëå÷ü óíèâåð-
ñèòåòñêèõ ñïåöèàëèñòîâ ê ðàçðàáîòêå ìåòîäîâ çàùèòû ýëåêòðîííîé èíôîðìàöèè.
Ýòî áûëî îò÷àñòè âûçâàíî è òåì, ÷òî ìíîãèå èç ñïåöèàëèñòîâ ýòèõ óíèâåðñèòîâ
àêòèâíî ñîòðóäíè÷àëè ñ âîåííûìè êðóãàìè è ñîîòâåòñòâåííî ñïåöèàëèñòàìè âî-
åííîé ðàçâåäêè — îñíîâíûìè ïîòðåáèòåëÿìè êðèïòîãðàôè÷åñêèõ ìåòîäîâ ñîêðû-
òèÿ è çàùèòû èíôîðìàöèè. Ïîýòîìó óíèâåðñèòåòñêèå êðèïòîãðàôû îáëàäàëè íå-
ñêîëüêî áîëüøèìè îáúåìàìè èíôîðìàöèè î çàùèòå èíôîðìàöèè, íåæåëè äðóãèå
ïðîôåññèîíàëüíûå ìàòåìàòèêè è àíàëèòèêè. Âåäü âîåííûå ñïåöèàëèñòû â òî âðå-
ìÿ áûëè åäèíñòâåííûìè èñòî÷íèêàìè äîñòîéíîé íàó÷íîé èíôîðìàöèè, ïîñâÿùåí-
íîé êðèïòîãðàôèè, õîðîøî çíàâøèìè êðèïòîãðàôèþ íå òîëüêî ñ òåîðåòè÷åñêîé,
íî è ïðàêòè÷åñêîé ñòîðîíû.

Êîìàíäó ðàçðàáîò÷èêîâ ôèðìû IBM, ïðèñòóïèâøóþ ê èññëåäîâàíèþ ñèñòåì
øèôðîâàíèÿ ñ ñèììåòðè÷íîé ñõåìîé èñïîëüçîâàíèÿ êëþ÷åé, âîçãëàâèë äîêòîð
Õîðñò Ôàéñòåëü, â òî âðåìÿ óæå ñòàâøèé äîâîëüíî èçâåñòíûì êðèïòîãðàôîì.

Ôàéñòåëü äî òîãî ìîìåíòà óæå óñïåë òåñíî ïîðàáîòàòü ñ Êëîäîì Øåííîíîì â
êîìïàíèè Bell Laboratories. Èäåè Øåííîíà âäîõíîâëÿëè ìíîãèõ èññëåäîâàòåëåé
íà îðèãèíàëüíûå èçîáðåòåíèÿ. Ñâèäåòåëüñòâîì òîìó ÿâëÿåòñÿ äîâîëüíî áîëüøîå
êîëè÷åñòâî ïàòåíòîâ, çàðåãèñòðèðîâàííûõ è ïðèíÿòûõ â ñåðåäèíå 60-õ ãîäîâ Íà-
öèîíàëüíûì ïàòåíòíûì áþðî ÑØÀ (United States Patent and Trademark Office).
Ôàéñòåëü àêòèâíî ñîòðóäíè÷àë ñ Øåííîíîì è íå ìîã íå çàðàçèòüñÿ åãî èäåÿìè.
Íà åãî ñ÷åòó êàê ìèíèìóì äâà ïàòåíòà è íåñêîëüêî ðåâîëþöèîííûõ ñòàòåé â îáëà-
ñòè êðèïòîãðàôèè è êðèïòîàíàëèçà.

Âîïëîòèòü áîëüøóþ ÷àñòü èç ñâîèõ èäåé â æèçíü îí ñìîã ñ ïîìîùüþ âîçìîæ-
íîñòåé, ïðåäîñòàâëåííûõ åìó êîìïàíèåé IBM, íå æàëåâøåé äåíåã è ñïåöèàëèñòîâ
íà ðàçðàáîòêó íîâûõ ìåòîäîâ çàùèòû ýëåêòðîííîé èíôîðìàöèè. Ïåðåäîâàÿ òåõ-
íîëîãèÿ òðåáîâàëà èíâåñòèöèé è îòíþäü íå ãàðàíòèðîâàëà áûñòðîé îòäà÷è, òðåáî-
âàëîñü âðåìÿ íà ðàçðàáîòêó äåéñòâèòåëüíî ýôôåêòèâíûõ ñðåäñòâ çàùèòû ýëåêò-
ðîííîãî äîêóìåíòîîáîðîòà — ýôôåêòèâíîé è ñòîéêîé ê âçëîìó øèôðîñèñòåìû è
ìåòîäîâ åå èñïîëüçîâàíèÿ. Ïðåäñòàâèòåëè ðóêîâîäñòâà IBM ïîíèìàëè ýòî è â äî-
ñòàòî÷íîé ñòåïåíè ïðåäîñòàâèëè ñâîáîäó ðàçðàáîò÷èêàì, ïîñòàâèâ ïåðåä íèìè â
îáùåì-òî íåëåãêóþ è íåòðèâèàëüíóþ çàäà÷ó.

Íàäî ïðèçíàòü, ÷òî ðåçóëüòàò îïðàâäàë îæèäàíèÿ. Èì ñòàëà ïðîâåäåííàÿ â
èññëåäîâàòåëüñêîé ëàáîðàòîðèè IBM Watson Research Lab ðàçðàáîòêà íîâîé îðè-
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ãèíàëüíîé àðõèòåêòóðû ïîñòðîåíèÿ ñèììåòðè÷íûõ øèôðîâ íà áàçå íåîáðàòèìûõ
ïðåîáðàçîâàíèé. Àðõèòåêòóðà íîâîãî ñïîñîáà øèôðîâàíèÿ âïîñëåäñòâèè áûëà íà-
çâàíà â êëàññè÷åñêîé ëèòåðàòóðå àðõèòåêòóðîé Ôàéñòåëÿ (íà äàííûé ìîìåíò â
ðóññêîé è çàðóáåæíîé êðèïòîãðàôèè ñóùåñòâóåò áîëåå óñòîÿâøèéñÿ òåðìèí: ñåòü
Ôàéñòåëÿ èëè Feistel's network). Ïîçäíåå, â ñîîòâåòñòâèè ñ ðàçðàáîòàííûìè Õîð-
ñòîì ïðèíöèïàìè, áûë ñêîíñòðóèðîâàí øèôð Ëþöèôåð (Lucifer) — ïåðâûé ñåðü-
åçíûé áëî÷íûé øèôð, îïèñàíèå êîòîðîãî ïîÿâèëîñü â îòêðûòîé ëèòåðàòóðå è âû-
çâàëî íîâóþ âîëíó èíòåðåñà ñïåöèàëèñòîâ ê êðèïòîãðàôèè â öåëîì.

Ïîñòðîåíèå ñëîæíûõ êðèïòîãðàôè÷åñêè ñòîéêèõ, íî îáðàòèìûõ ïðåîáðàçîâà-
íèé ïðåäñòàâëÿåò ñîáîé äîâîëüíî òðóäîåìêóþ çàäà÷ó. Êðîìå òîãî, ïðàêòè÷åñêàÿ
ðåàëèçàöèÿ îáðàòèìûõ ïðåîáðàçîâàíèé îáû÷íî ñîäåðæèò íåýôôåêòèâíûå àëãî-
ðèòìû, ÷òî ïðèëè÷íûì îáðàçîì ñêàçûâàåòñÿ íà ñêîðîñòè øèôðîâàíèÿ. Ïî ýòîé
ïðè÷èíå Ôàéñòåëü ðåøèë íå èñêàòü ðåøåíèå ïðîáëåìû îáðàòèìîãî ïðåîáðàçîâà-
íèÿ äàííûõ, à ïîïûòàòüñÿ íàéòè ñõåìó øèôðîâàíèÿ, â êîòîðîé òàêèå ïðåîáðàçî-
âàíèÿ íå ó÷àñòâîâàëè áû âîâñå.

Èäåÿ èñïîëüçîâàíèÿ îïåðàöèè «èñêëþ÷àþùåå ÈËÈ» âîçíèêëà èç êëàññè÷å-
ñêèõ ïðèìåðîâ ñèñòåì øèôðîâàíèÿ, à èìåííî èç èäåè èñïîëüçîâàòü ñàìûé ïðî-
ñòîé ñ òåõíè÷åñêîé òî÷êè çðåíèÿ ñïîñîá øèôðîâàíèÿ — ãàììèðîâàíèå. Ñòîé-
êîñòü òàêîãî ñïîñîáà, êàê èçâåñòíî, çàâèñèò îò ñâîéñòâ âûðàáàòûâàåìîé ãàììû.
Ñëåäîâàòåëüíî, ïðîöåññ âûðàáîòêè ãàììû — äâîè÷íîé ïîñëåäîâàòåëüíîñòè, êîòî-
ðóþ çàòåì ñóììèðóþò ñ îòêðûòûì òåêñòîì, — ÿâëÿåòñÿ ñàìûì óçêèì ìåñòîì âî
âñåì ñïîñîáå.

Ôàéñòåëü ðàçðåøèë ïðîáëåìó ñëåäóþùèì îáðàçîì. Èçíà÷àëüíî âûáèðàåòñÿ
ðàçìåð áëîêà äàííûõ, êîòîðûé áóäåò çàøèôðîâàí çà îäíó èòåðàöèþ àëãîðèòìà
øèôðîâàíèÿ. Îáû÷íî ðàçìåð áëîêà ôèêñèðîâàí è íå èçìåíÿåòñÿ âî âðåìÿ ðàáîòû
àëãîðèòìà íàä îòêðûòûì òåêñòîì. Âûáðàâ äîñòàòî÷íî áîëüøîãî ðàçìåðà áëîê äàí-
íûõ, åãî äåëÿò, íàïðèìåð, ïîïîëàì è çàòåì ðàáîòàþò ñ êàæäîé èç ïîëîâèíîê. Åñëè
ðàçìåð ëåâîé ïîëîâèíêè ðàâåí ðàçìåðó ïðàâîé, òàêóþ àðõèòåêòóðó íàçûâàþò
êëàññè÷åñêîé èëè ñáàëàíñèðîâàííîé ñåòüþ Ôàéñòåëÿ. Åñëè æå äåëåíèå áëîêà
äàííûõ ïðîèñõîäèò íå íà ðàâíûå ÷àñòè, òî òàêîé àëãîðèòì íàçûâàþò ðàçáàëàíñè-
ðîâàííîé ñåòüþ Ôàéñòåëÿ.

Ïðåäëîæåííàÿ èì ñõåìà øèôðîâàíèÿ ëåãêî ìîæåò áûòü ïðîäåìîíñòðèðîâàíà
ñ ïîìîùüþ ñõåìû øèôðîâàíèÿ (ðèñ. 4.1).

Íà èçîáðàæåííîé ñõåìå áóêâàìè Li è Ri îáîçíà÷åíû ëåâàÿ è ïðàâàÿ ïîëîâèí-
êè èñõîäíûõ äàííûõ íà i-ì øàãå ïîñëåäîâàòåëüíîãî ïðåîáðàçîâàíèÿ. Êàæäûé òà-
êîé öåëûé øàã íàçûâàþò ðàóíäîì øèôðîâàíèÿ. Ôóíêöèÿ ãàììèðîâàíèÿ îáîçíà÷å-
íà ÷åðåç Fi, ïîñêîëüêó íà êàæäîì ðàóíäå ìîæåò áûòü èñïîëüçîâàíà ñâîÿ ñîáñòâåí-
íàÿ ôóíêöèÿ. Êëþ÷ òàêæå èìååò èíäåêñ i, íî óæå â ñèëó òîãî, ÷òî èñõîäíûé êëþ÷
k ìîæåò áûòü ïðåîáðàçîâàí íåêîòîðûì îáðàçîì (ãîâîðÿò, ðàçâåðíóò) â ïîñëåäîâà-
òåëüíîñòü èòåðàöèîííûõ êëþ÷åé ëèáî ïîäêëþ÷åé, òî åñòü êëþ÷åé, êîòîðûå èñïî-
ëüçóþòñÿ íåïîñðåäñòâåííî ôóíêöèåé ãàììèðîâàíèÿ.

Êàê âèäíî èç ñõåìû, ñíà÷àëà ñ ïîìîùüþ ôóíêöèè ãàììèðîâàíèÿ âûðàáàòûâà-
þò ãàììà-ïîñëåäîâàòåëüíîñòü, êîòîðàÿ çàâèñèò îò èòåðàöèîííîãî êëþ÷à ki è ïðà-
âîé ïîëîâèíû äàííûõ. Ïîñëå ýòîãî ëåâàÿ ïîëîâèíêà ïðîñòî ñóììèðóåòñÿ ñ ïîëó-
÷åííîé ãàììîé ïî ìîäóëþ, íàïðèìåð, 2. Çàòåì ëåâàÿ è ïðàâàÿ ïîëîâèíêè ìåíÿþò-
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ñÿ ìåñòàìè. Íà ýòîì îäèí öèêë øèôðîâàíèÿ çàêàí÷èâàåòñÿ. Ïîñêîëüêó çà îäèí
ðàç îáðàáàòûâàåòñÿ òîëüêî îäíà ïîëîâèíà äàííûõ, æåëàòåëüíî, ÷òîáû ÷èñëî ðàóí-
äîâ áûëî êðàòíî äâóì. Â òàêîì ñëó÷àå åñòü óâåðåííîñòü, ÷òî êàæäàÿ èç ïîëîâèíîê
áóäåò îáðàáîòàíà îäèíàêîâîå ÷èñëî ðàç. Íà ñõåìå ðèñ. 4.2 îòîáðàæåíà ñåòü Ôàé-
ñòåëÿ ñ ÷åòíûì ÷èñëîì ðàóíäîâ.

Èñõîäÿ èç äàííîãî îïèñàíèÿ, ïðåîáðàçîâàíèå äàííûõ îäíîãî ðàóíäà ìîæíî
ïðåäñòàâèòü ñ ïîìîùüþ äâóõ ôîðìóë, âûðàæàþùèõ íîâûå çíà÷åíèÿ ëåâîé è ïðà-
âîé ïîëîâèíîê áëîêà øèôðóåìûõ äàííûõ:
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Àðõèòåêòóðà ðàçáàëàíñèðîâàííîé ñåòè Ôàéñòåëÿ âûãëÿäèò âåñüìà ïîõîæå íà
àðõèòåêòóðó îáû÷íîé ñåòè è îïðåäåëÿåòñÿ òàêèì æå ñïîñîáîì. Åäèíñòâåííîå, íî
âåñüìà ñóùåñòâåííîå îòëè÷èå ñîñòîèò â òîì, ÷òî, ïîñêîëüêó èñïîëüçóåòñÿ ðàçáèå-
íèå íå íà ðàâíûå ïîëîâèíêè áëîêà, à íà ó÷àñòêè ðàçëè÷íîé äëèíû, ôóíêöèÿ ãàì-
ìèðîâàíèÿ, îáîçíà÷åííàÿ áóêâîé «F», ìîæåò çàâèñåòü íå îò âñåõ áèòîâ èñõîäíîãî
áëîêà äàííûõ èëè èìåòü ðàçíûå çàâèñèìîñòè â ðàçíûõ ðàóíäàõ.

Ñîáñòâåííî ãîâîðÿ, ðàçáàëàíñèðîâàííóþ ñåòü Ôàéñòåëÿ ìîæíî ðàññìàòðè-
âàòü êàê îáîáùåíèå ïîíÿòèÿ ñåòè Ôàéñòåëÿ. Ñòîéêîñòü êðèïòîñèñòåìû, ïîñòðîåí-
íîé íà îñíîâå ñåòè Ôàéñòåëÿ, çàâèñèò öåëèêîì îò ðåçóëüòàòà èñïîëíåíèÿ íåëè-
íåéíîé ôóíêöèè ãàììèðîâàíèÿ â íåñêîëüêèõ èòåðàöèÿõ. Ïîýòîìó äëÿ îáåñïå÷å-
íèÿ äîñòàòî÷íîé íàäåæíîñòè äàííûå äîëæíû áûòü ïðåîáðàçîâàíû ñ äîñòàòî÷íî
áîëüøèì ÷èñëîì ðàóíäîâ, ÷òî ïîçâîëÿåò äîñòè÷ü òðåáóåìûõ ñâîéñòâ ðàññåèâàíèÿ
è ïîëíîòû è ñîîòâåòñòâåííî ñòîéêîñòè øèôðà ê äèôôåðåíöèàëüíîìó è ëèíåéíîìó
êðèïòîàíàëèçó (ñì. ðàçäåë «Ñîâðåìåííûå ìåòîäû êðèïòîàíàëèçà»).

Â áîëüøèíñòâå øèôðîâ ñ àðõèòåêòóðîé ñåòè Ôàéñòåëÿ èñïîëüçóåìàÿ ôóíê-
öèÿ F â òå÷åíèå êàæäîãî ðàóíäà çàâèñèò òîëüêî îò îäíîãî èç ïîäêëþ÷åé, âûðàáà-
òûâàåìûõ èç îñíîâíîãî êëþ÷à øèôðà. Ýòî ñâîéñòâî íà ñàìîì äåëå íå ÿâëÿåòñÿ
îñíîâîïîëàãàþùèì èëè ïîëîæèòåëüíî âëèÿþùèì íà ñòîéêîñòü øèôðà — â øèô-
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ðå Khufru, íàïðèìåð, ïàðàìåòðû ôóíêöèè F èçìåíÿþòñÿ ïîñëå çàøèôðîâàíèÿ
êàæäîãî ñëåäóþùåãî ñèìâîëà. Ñåòü ñ òàêîãî ðîäà çàâèñèìîñòüþ ôóíêöèè ãàììè-
ðîâàíèÿ íàçûâàþò ãåòåðîãåííîé è ãîìîãåííîé â ïðîòèâíîì ñëó÷àå. Ïðèìåíåíèå
ãåòåðîãåííûõ ñåòåé ìîæåò çíà÷èòåëüíî óëó÷øèòü õàðàêòåðèñòèêè øèôðà, ïîñêî-
ëüêó íåðàâíîìåðíîå èçìåíåíèå âíóòðåííèõ ñâîéñòâ ñåòè â ïðåäåëàõ äîïóñòèìûõ
ãðàíèö äåëàåò èçó÷åíèå ñâîéñòâ øèôðà äîñòàòî÷íî çàòðóäíèòåëüíûì çàíÿòèåì.
Ìåíÿÿ ðàçìåðû ïîëîâèíîê è èõ âëèÿíèå íà âûõîä øèôðà, ìîæíî äîáèòüñÿ âïå-
÷àòëÿþùèõ ñòàòèñòè÷åñêèõ ðåçóëüòàòîâ, ïîñêîëüêó ñóùåñòâóåò î÷åâèäíàÿ çàâè-
ñèìîñòü íå òîëüêî ìåæäó ñëîæíîñòüþ ôóíêöèè ãàììèðîâàíèÿ, íî è ñòðóêòóðîé
èñïîëüçóåìîé ñåòè Ôàéñòåëÿ.
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Öåëüþ ïîñòðîåíèÿ áëî÷íûõ øèôðîâ ÿâëÿåòñÿ íå òîëüêî ñîçäàíèå ñòîéêîãî
àëãîðèòìà çàùèòû èíôîðìàöèè, íî è òàêîãî, ÷òîáû åãî ðåàëèçàöèÿ áûëà äîñòàòî÷-
íî äåøåâîé, à âðåìÿ ðàáîòû êàê ìîæíî áîëåå ìåíüøèì. Èìåííî ïîýòîìó, ëåãêî
ðåàëèçóåìûå øèôðû íà áàçå ãîìîãåííûõ ñáàëàíñèðîâàííûõ ñåòåé Ôàéñòåëÿ ïðè-
ìåíÿþòñÿ ãîðàçäî ÷àùå è ñ÷èòàþòñÿ ñâîåãî ðîäà «ïàíàöååé». Îäíàêî ýòî âîâñå íå
îçíà÷àåò, ÷òî îíè ÿâëÿþòñÿ áîëåå êðèïòîñòîéêèìè è íàäåæíûìè.

Åñòåñòâåííûì ïóòåì óâåëè÷åíèÿ ñëîæíîñòè àíàëèçà ñåòåé Ôàéñòåëÿ ÿâëÿåò-
ñÿ ñëåäóþùèé ìåòîä (êñòàòè, èñïîëüçîâàííûé è â àëãîðèòìå â ñîîòâåòñòâèè ñ
ÃÎÑÒ 28147—89 — îòå÷åñòâåííûì ñòàíäàðòîì êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâà-
íèÿ äàííûõ). Äëÿ òîãî ÷òîáû ðàñïðîñòðàíèòü âëèÿíèå ôóíêöèè F â îäíîì ðàóíäå
íà âûõîä è ôóíêöèþ ñëåäóþùåãî ðàóíäà, ê âûõîäíîìó çíà÷åíèþ F ïðèáàâëÿþò ïî
íåêîòîðîìó ìîäóëþ çíà÷åíèå èòåðàöèîííîãî ïîäêëþ÷à äëÿ òåêóùåãî ðàóíäà è çà-
òåì ïîëó÷åííîå çíà÷åíèå ïîäàþò íà âõîä ôóíêöèè F ñëåäóþùåãî ðàóíäà øèôðî-
âàíèÿ. Òàêîé ñïîñîá îðãàíèçàöèè ñåòè ñòàâèò âûõîäû ïîñëåäóþùèõ ðàóíäîâ øèô-
ðîâ â ïðÿìóþ çàâèñèìîñòü îò ïðåäûäóùèõ, ÷òî ñïîñîáñòâóåò îðãàíèçàöèè ëàâèí-
íîãî ýôôåêòà è ïîëíîòû.

Ïðèìåðîì ïðàêòè÷åñêîé ðåàëèçàöèè ñáàëàíñèðîâàííîé ãîìîãåííîé ñåòè
Ôàéñòåëÿ ìîæåò ñëóæèòü ñëåäóþùèé èñõîäíûé òåêñò (cì. ëèñòèíã 4.3):

Ëèñòèíã 4.3

uint16_t F_Gamma(uint16_t data_half, uin8_t key) {

// èñïîëüçóåì êàêèå-ëèáî ñëîæíûå ïðåîáðàçîâàíèÿ

// íî æåëàòåëüíî òàêèå, ÷òîáû èõ âûïîëíåíèå áûëî êàê ìîæíî áîëåå áûñòðûì

return (data_half ^ ((uint16_t) key * 0xABCD1234);

}

uint32_t Feistel_Network(uint32_t data, uint8_t key, int rounds) {

uint16_t left, right, swap;

left = data & 0xFFFF; // äåëèì äàííûå (ðàçìåð 32 áèòà)

right = (data >> 16) & 0xFFFF; // íà ïîëîâèíêè ïî 16 áèòîâ
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for (int i = 0; i < rounds; i++) {

swap = left ^ F_Gamma(right, key); // ãîòîâèì ëåâóþ ïîëîâèíêó

left = right; // è ìåíÿåì ìåñòàìè ëåâóþ è ïðàâóþ

right = swap; // ïîëîâèíêè

}

return (left | ((uint32_t) right << 16));

}

Ôóíêöèÿ Feistel_Network() ïðåäñòàâëÿåò ñîáîé ðåàëèçàöèþ ñåòè Ôàéñòåëÿ ñ
ïðîèçâîëüíûì ÷èñëîì ðàóíäîâ rounds. Êëþ÷ key ïðåäñòàâëÿåò ñîáîé 8-áèòíîå
çíà÷åíèå, êîòîðîå èñïîëüçóåòñÿ òîëüêî êàê àðãóìåíò äëÿ ïåðåäà÷è åãî ôóíêöèè
ãàììèðîâàíèÿ F_Gamma(). Îáðàòèòå íà ýòî îñîáîå âíèìàíèå, ïîñêîëüêó, î÷åâèä-
íî, çäåñü òàèòñÿ ïåðâûé ñïîñîá îïòèìèçàöèè àëãîðèòìà.

×òîáû óñêîðèòü èñïîëíåíèå ôóíêöèè Feistel_Network(), ìû ìîæåì âíåñòè
òåëî ôóíêöèè F_Gamma() âíóòðü Feistel_Network(), óñòðàíèâ òåì ñàìûì íàêëàä-
íûå ðàñõîäû íà ïåðåäà÷ó ïàðàìåòðîâ è âûçîâ ïîäôóíêöèè. Äðóãîé î÷åâèäíûé ñïî-
ñîá óñêîðèòü ïðîöåññ ñîñòîèò â òîì, ÷òîáû ñäåëàòü ÷èñëî ðàóíäîâ ïîñòîÿííûì
(íàïðèìåð, ðàâíûì âîñüìè èëè øåñòíàäöàòè), à çàòåì èçáàâèòüñÿ îò öèêëà, ðàñïè-
ñàâ âñå èòåðàöèè øèôðà ïîñëåäîâàòåëüíî, îäíó çà äðóãîé. Âûáîð êîëè÷åñòâà ðà-
óíäîâ îáúÿñíÿåòñÿ íàõîæäåíèåì íåêîòîðîãî ñâîåãî ðîäà êîìïðîìèññà ìåæäó ìà-
ëîé ñêîðîñòüþ øèôðîâàíèÿ ó øèôðà ñ áîëüøèì êîëè÷åñòâîì ðàóíäîâ è ïðîñòîòîé
âñêðûòèÿ øèôðà ñ ìàëûì èõ ÷èñëîì. Ýòîò ïîêàçàòåëü ó øèôðà, ïîñòðîåííîãî íà
ñåòè Ôàéñòåëÿ, êîëåáëåòñÿ îò 8 äî 32 ðàóíäîâ. Âïðî÷åì, íèêòî íå âîçáðàíÿåò ïðè-
ìåíÿòü è 64, è 128 ðàóíäîâ. Âñå óïèðàåòñÿ ëèøü â âû÷èñëèòåëüíûå ìîùíîñòè
êîìïüþòåðíûõ ñèñòåì. Åäèíñòâåííîå îãðàíè÷åíèå ñîñòîèò â òîì, ÷òî êîëè÷åñòâî
ðàóíäîâ äîëæíî áûòü ÷åòíûì. Â òàêîì ñëó÷àå îáå ïîëîâèíêè — è ëåâàÿ, è ïðà-
âàÿ — áóäóò îáðàáîòàíû îäèíàêîâîå ÷èñëî ðàç è, ñëåäîâàòåëüíî, íå âîçíèêíåò ñè-
òóàöèè, êîãäà îäíà ïîëîâèíà äàííûõ (íàïðèìåð, ÷åòíàÿ), çàøèôðîâûâàåìûõ
16-ðàóíäîâûì àëãîðèòìîì, â äåéñòâèòåëüíîñòè îáðàáîòàíà âîñåìüþ, à äðóãàÿ âñå-
ãî ëèøü ñåìüþ èòåðàöèÿìè àëãîðèòìà.

Âñå ïðîäåëàííûå ìîäèôèêàöèè äëÿ àëãîðèòìà ñ ÷åòûðüìÿ ðàóíäàìè ïîêàçàíû
â ëèñòèíãå 4.4. Ïîäîáíàÿ îïòèìèçàöèÿ îáû÷íî äàåò ïðèðîñò ïðîèçâîäèòåëüíîñòè
â 5—10 %, à âåäü ýòî åùå îïòèìèçàöèÿ íå àëãîðèòìà, êàê òàêîâîãî, à ïðèìèòèâ-
íàÿ îïòèìèçàöèÿ åãî ðåàëèçàöèè.

Ëèñòèíã 4.4

uint32_t Feistel_Network_Optimal(uint32_t data, uint8_t key, int rounds) {

uint16_t left, right, swap;

left = data & 0xFFFF; // äåëèì äàííûå íà ïîëîâèíêè

right = (data >> 16) & 0xFFFF;

swap = left ^ right ^ ((uint16_t) key * 0xABCD1234); // 1-é ðàóíä

left = right;

right = swap;

swap = left ^ right ^ ((uint16_t) key * 0xABCD1234); // 2-é ðàóíä

left = right;

right = swap;
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swap = left ^ right ^ ((uint16_t) key * 0xABCD1234); // 3-é ðàóíä

left = right;

right = swap;

swap = left ^ right ^ ((uint16_t) key * 0xABCD1234); // 4-é ðàóíä

left = right;

right = swap;

return (left | ((uint32_t) right << 16));

}

Íà ñåãîäíÿøíèé äåíü ïðàêòè÷åñêè îòñóòñòâóþò ñèñòåìû øèôðîâàíèÿ, ïî-
ñòðîåííûå ñ ïîìîùüþ ðàçáàëàíñèðîâàííûõ ñåòåé Ôàéñòåëÿ, à âñå ïîïóëÿðíûå àë-
ãîðèòìû ÿâëÿþòñÿ ñ ýòîé òî÷êè çðåíèÿ êëàññè÷åñêèìè. Èõ âèä è ôóíêöèè øèôðî-
âàíèÿ ìîæíî óñïåøíî ïðåäñòàâèòü ñåáå, èñõîäÿ èç ïðåäîñòàâëåííûõ â ëèñòèíãàõ
ðàçäåëà ïðèìåðîâ.
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